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Hos oss är du säker
Axians ser Cyber Security som så  mycket mer än bara ett område.
Det  är en filosofi som genomsyrar hela  vår organisation och ett

arbetssätt  som integreras i alla delar av verksamheten. Genom att
fokusera på  tekniken, personerna och processerna har vi byggt en

stark och holistisk  Cyber Security-strategi för att skydda våra kunder
mot dagens och morgondagens digitala hot. På kontoret eller hemma.

Var du än är.



Endpoint Protection
Det är extra viktigt att ha ett uppdaterat och modernt
klientskydd då många intrång kommer via en användares
klientdator eller mobila enhet. Axians Endpoint
Protection erbjuder kontinuerligt uppdaterat skydd mot
skadlig kod på servrar och klienter. Vid detekterad skadlig
aktivitet blockeras omedelbart dess exekvering, vilket
förhindrar eventuella skador. Vår tjänst ser också till att
Endpoint Protection-agenten alltid är uppdaterad och
rapporterar om eventuell misstänkt skadlig aktivitet för
en ökad säkerhetsöversikt.

Axians tjänst för Endpoint Protection fungerar både på
server och klient med operativ-systemen Windows,
macOS och Linux.

Endpoint Protection ingår 
i vår helhetslösning Axians 
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Härdning
Härdning innebär att konfiguration av system justeras för 
att minska attackytan, vilket effektivt minskar risken för 
intrång och dataförlust. Axians härdningstjänster omfattar
servrar, klienter, databaser och olika serverapplikationer
och baseras på välrenommerade rekommendationer från
bland annat Microsoft och Center for Internet Security
(CIS). Genom noggrann implementering säkerställer vi en
robust skyddsnivå för ditt system.

I Axians härdning ingår bland annat:
    Härdning servrar
    Härdning databaser
    Härdning Microsoft Active Directory
    Härdning Microsoft Entra ID
    Härdning Exchange

Härdning ingår i vår 
helhetslösning Axians 
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Kryptering
Skulle din data komma på villovägar är det viktigt att din
information är krypterad. Kryptering utgör en central
del av vår strategi för att skydda känslig information.
Genom att omvandla läsbar data till ett oläsligt format
säkerställer vi att även om obehöriga får tillgång till
informationen kan de inte tolka eller använda den
utan rätt dekrypteringsnyckel. Axians har omfattande
erfarenhet av kryptering och erbjuder specialiserade
tjänster för att säkra olika källor. Våra krypteringstjänster
sträcker sig över olika områden och syftar till att skapa en
robust och pålitlig barriär för att skydda er data.

Axians tjänster hanterar kryptering av t.ex:
    Data in transit
    Data at rest
    Backuper
    Databaser
    Logginsamling

Kryptering ingår i vår 
helhetslösning Axians 
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Identity Protection
Idag finns användaridentiteter hos exempelvis globala
molnleverantörer, i SAAS-applikationer och i ert företags
Active Directory. Det är ofta en utmaning att hålla 
samtliga system uppdaterade med rätt behörighet och
access till system och applikationer. Med en ökning av
cyberattacker och online-bedrägerier är det avgörande 
att vidta proaktiva åtgärder för att skydda din digitala 
närvaro. Försäkra dig om att din IT-identitet förblir 
skyddad genom Axians Identity Protection.

Fördelar: 
    Identifierar och detekterar tecken på intrång
    Tilldelning av priviligierade rättigheter och konfigurationsförändringar.
    En omfattande identitetssäkerhetslösning för att säkerställa en trygg och 
    effektiv hantering av din digitala identitet.

Identity Protection ingår i vår 
helhetslösning Axians Cyber 
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Sårbarhetsscanning
Axians Sårbarhetsskanning är en tjänst som 
identifierar och klassificerar sårbarheter i t.ex. datorer, 
nätverk och applikationer genom att matcha dem mot 
kända systembrister. Dessa kan inkludera avsaknaden av 
patchar, gamla protokoll, certifikat eller tjänster.

Vår tjänst integreras sömlöst med Axians 
ärendehanteringsflöde, vilket säkerställer att kritiska
sårbarheter och brister hanteras, dokumenteras och
följs upp på ett strukturerat och effektivt sätt. Genom
att tillhandahålla snabba och precisa sårbarhetsanalyser
ger vi Er förutsättningarna för att proaktivt stärka IT- 
säkerheten och förebygga potentiella hot.

För att skapa och upprätthålla en hög säkerhetsnivå i en
IT-miljö är regel-bunden sårbarhetsscanning av känslig
och kritiskt infrastruktur av yttersta vikt.

Sårbarhetsscanning ingår 
i vår helhetslösning Axians 
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Cloud Security
Axians Cloud Security utgör en holistisk uppsättning
säkerhetstjänster som kollektivt skyddar organisationer
som i allt högre grad använder molntjänster för lagring,
bearbetning och hantering av data. Våra säkerhetstjänster
omfattar många plattformar och mjukvarulösningar
från ledande leverantörer inom branschen och stöds
av robusta verksamhetsprocesser för att säkerställa en
hög nivå av informationssäkerhet genom hela kundens
infrastruktur. Axians Cloud Security ger dig tryggheten
av att dra full nytta av molnets fördelar utan att
kompromissa med säkerheten

I Axians Cloud Security ingår bland annat:
    Skydd av endpoints och molnresurser
    Security baselines
    MFA
    Disaster recovery
    Personalutbildning för ökad medvetenhet

Cloud Security ingår i vår 
helhetsleverans Axians 
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Network Security
Axians Network Security är en samling 
säkerhetstjänster som tillsammans skyddar er mot
både inre och yttre hot, såsom DDOS-attacker, sabotage
och obehörig åtkomst. Säkerhetstjänsterna inkluderar
flertalet plattformar och mjukvara från branschledande
leverantörer som är understödda av Axians robusta
verksamhetsprocesser - utformade för att säkerställa en
konsekvent hög nivå av informationssäkerhet genom hela
kundens infrastruktur.
 
I Axians Network Security ingår bland annat:
    Redundanta och diverse Internet-förbindelser med inbyggt DDOS-skydd
    Nästa generations brandväggar (NGFW med L4-L7-skydd IDS/IPS/Webfilter/
    Antivirus/Applikationskontroll)
    Lastbalanserare med applikationsbrandvägg (WAF)
    Logisk nätverkssegmentering som anpassas för varje kund
    SDWAN med managerad rollbaserad åtkomstlösning
    Nätverksanalys (NDR)

Network Security ingår i 
vår helhetsleverans Axians 
Cyber Security.
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Data Protection
I takt med att tekniken fortsätter att utvecklas har
volymen och betydelsen av digital data ökat
exponentiellt, vilket gör det absolut nödvändigt att
vidta kraftfulla åtgärder för att skydda er verksamhets
informationstillgångar. Dataskydd är avgörande för att
skydda känslig information och säkerställa integritet och
säkerhet för individer och organisationer. I händelse av
t.ex. ett dataintrång är tillgång till backup och möjligheten
till snabb restore av information ovärderligt. Dataskydd är
inte bara viktigt för tekniken, det är också grundläggande
för ansvarsfulla affärsmetoder. Axians Data Protection 
är en investering för att behålla era kunders förtroende, 
följa lagar och säkerställa långsiktig framgång i dagens 
digitala värld. 
 
Exempel på tjänster inom ramen för Data Protection:
    Backup
    Lagring med WORM-skydd (Write Once Read Many)

Data Protection ingår 
i vår helhetsleverans 
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Operation Center
Axians har i över 25 år stolt levererat exceptionell
service genom vårt Operation Center (OC). Med 
Axians OC kan ni fokusera på er kärnverksamhet med 
vetskapen om att vi proaktivt övervakar och hanterar 
er IT-miljö. Vårt dedikerade expertteam i vår OC är i 
beredskap dygnet runt och året om för omedelbar
respons vid eventuella incidenter. Som kund till Axians
kan du sova gott - för att vi är vakna.

Axians Operation Center hjälper er med övervakning,
eskalation, felsökning och åtgärd av servrar, server-
applikationer, databaser och verksamhetsapplikationer.

Operation Center ingår i 
vår helhetslevernas Axians 
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Security Operation Center
Genom kontinuerlig övervakning och snabb respons bidrar Axians 
Security Operation Center (SOC) till en ökad medvetenhet om 
säkerhetsläget, vilket möjliggör proaktiv hantering av hot och 
sårbarheter. Det är den ultimata pusselbiten i er övergripande 
säkerhetsstrategi. Med vårt Security Operation Center får ni en 
oavbruten övervakning av er IT-miljö och era datorer för att snabbt
identifiera och hantera potentiella hot. Axians SOC tjänster bygger 
på fem centrala komponenter vilka kan anpassas efter varje kunds 
unika behov. Genom att erbjuda dessa komponenter som en 
managerad tjänst eller som individuella komponenter strävar vi 
efter att skapa en flexibel och skräddarsydd lösning för varje kund. 
 
Axians SOC inkluderar även proaktiv övervakning av dark web 
och andra slutna forum för att identifiera läckta uppgifter 
som rör er verksamhet – såsom användarnamn, lösenord och 
domännamn – innan de hinner utnyttjas. För att ytterligare stärka 
ert säkerhetsarbete erbjuder vi en dedikerad säkerhetsarkitekt som 
fungerar som en strategisk partner i ert säkerhetsarbete.

Våra SOC-tjänster:
    Managed Incident Detection and Response  
    Managed Monitoring and Escalation
    Risk Management Suite 
    Threat Hunting 
    Vulnerability Assessment
    Dark Watch Alerts

SOC ingår i vår 
helhetsleverans Axians 
Cyber Security.

Säkerhetsarkitekt
Central Log Management 
EDR (Endpoint Detection and 
Response Telemetry) 
ENTA (Enhanced Network  
Traffic Analysis)
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Om Axians
Med djup branschkunskap och ett starkt fokus på säkerhet hjälper Axians 
verksamheter att driva sin digitala transformation framåt. Vi arbetar nära 

våra kunder för att förstå deras verksamheter för att leverera lösningar som 
speglar deras mål, utmaningar och förutsättningar. Genom att kombinera 

lokal närvaro med styrkan i vårt globala nätverk skapar vi relevanta, skalbara 
och hållbara resultat – anpassade för framtiden. Axians är experter inom: 

Business Application & Data Analytics, Cloud & Datacenter, Cyber Security, 
Digital Workplace, Enterprise Networks, Telecom Infrastructures och 

ServiceNow.

Läs mer på: www.axians.se



axians.se  |  karriar.axians.se  |  info.axiansse@axians.com

Följ oss på våra sociala kanaler:
Facebook: facebook.com/AxiansSverige

LinkedIn: linkedin.com/company/axiansse
Instagram: instagram.com/axians.se


