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Sammanfattning
Nar OT och IT mots forandras riskbilden
Fran overblick till kontroll

Nar design moter verklighet - erfarenheter
fran ett energiprojekt

Fran punktinsatser till kontinuerlig insyn - darfor
har Axians valt Forescout

Slutord

Vill du komma i
kontakt med oss?

Maila info.axiansse@axians.com
sa kontaktar vi dig snarast mojligt.
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SAMMANFATTNING

OT-miljoer har lange byggts med fokus pa stabil drift, lang livslangd
och hog tillganglighet. | takt med att dessa miljoer kopplats ihop med
IT, externa leverantorer och nya digitala tjanster har forutsattningarna
forandrats radikalt. Det som tidigare kunde hallas isolerat behover nu
fungera i en mer uppkopplad och snabbforanderlig verklighet.

Har blir ocksa skillnaden mellan traditionell foretags-1T och OT som allra
tydligast. Medan en IT-incident ofta handlar om administrativt avbrott
eller forlorad data, stracker sig ett intrang i en OT-miljo langt utanfor
foretagets vaggar. OT utgor ofta hjartat i samhallskritisk infrastruktur

- fran energiforsorjning och vattenrening till transport och tung

industri. Konsekvenserna av ett angrepp handlar darmed om omedelbar
samhallspaverkan, bristande leveransformaga och, i varsta fall, direkta hot
mot manniskors fysiska sakerhet.

For att skydda dessa varden okar nu kraven fran regelverk och standarder
som NIS2* och |IEC 62443** For verksamheter innebar det att OT-sakerhet
inte langre kan hanteras som ett separat teknikomrade, utan maste
integreras som en del av den operativa och samhallskritiska helheten.
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Axians arbetar med OT-sakerhet utifran exakt den verkligheten. Var roll

ar att skapa ordning i komplexa miljoer, bygga natverk som haller i drift
och etablera arbetssatt dar hela kedjan hanger ihop. Det omfattar allt fran
saker design och implementation till kontinuerlig 6vervakning i var SOC
och effektiv incidenthantering.

For att starka var operativa formaga har Axians valt Forescout som
strategisk partner inom OT. Forescouts plattform gor det mojligt att
upptacka och klassificera anslutna IT-, OT, loT och loMT enheter med
helt agentlosa och icke-intrusiva metoder. Det ger oss - och vara
kunder - en kontinuerlig insyn och kontroll i miljoer dar traditionella IT-
sakerhetsmetoder ofta ar direkt olampliga att anvanda.

| detta Whitepaper beskriver vi hur vi pa Axians ser pa OT-sakerhet i
praktiken: fran den forandrade verkligheten i uppkopplade anlaggningar,
via konkreta arbetssatt och lardomar fran ett verkligt projekt, till

varfor kontinuerlig synlighet ar nasta naturliga steg i ett langsiktigt
sakerhetsarbete.
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NAR OT OCH IT MOTS
FORANDRAS RISKBILDEN

Operational Technology (OT) har traditionellt
utvecklats i en varld dar stabilitet gatt fore
flexibilitet. System har byggts for att halla
lange, byts sallan ut och ar ofta nara kopplade
till den fysiska processen. Nar samma miljoer
idag integreras med IT, fjarratkomst, externa
leverantorer och nya digitala arbetssatt uppstar
en helt annan typ av bercenden - och nya
sarbarheter - an tidigare.

R

Det marks inte alltid i teorin, men blir tydligt

i praktiken. | manga OT-miljoer finns aldre
utrustning, manga aktorer, oklar dokumentation
och kommunikationsmonster som vuxit fram
organiskt over tid. Har gar det inte att utga fran
att samma sakerhetsatgarder som fungerar

i traditionell IT ocksa gar att anvandai en
produktionsnara miljo.

| en traditionell IT-miljé hanteras sarbarheter
rutinmassigt genom att systemen uppdateras
och patchas. | en OT-miljo ar detta ofta en
omojlighet. Att patcha ett aldre styrsystem,
eller forsoka bygga bort svagheter pa
komponentniva, innebar ofta risk for kritiska
driftstopp eller krav pa att byta ut stora delar av
OT-miljon mot helt ny utrustning.
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Varje forandring maste standigt vagas mot
driftens absoluta krav pa tillganglighet,
stabilitet och sakerhet. Vi maste helt enkelt
kunna skydda miljéer som innehaller kanda,
opatchbara svagheter.

Det ar darfor synlighet blir en grundfraga.
Den som inte vet exakt vilka enheter som
finns i miljon, hur de kommunicerar och vilka
bercenden som ar kritiska, kan heller inte
fatta valgrundade beslut om segmentering,
atkomst eller incidenthantering. Genom att
fa full synlighet i natverket kan vi visualisera
kommunikationen och infora kontroller som
isolerar och begransar trafiken. Pa sa satt
minimerar vi effektivt mojligheten for en
hotaktor att rora sig fritt i miljon och orsaka
skada vid ett eventuellt intrang.

Var erfarenhet ar tydlig: OT-sakerhet borjar i
manga fall inte med nya verktyg, utan med att
skapa en helt korrekt bild av verkligheten. Det
ar denna kontinuerliga synlighet som bygger
grunden for att var SOC ska kunna 6vervaka
miljon och agera pa hot i realtid, utan att stora
den verksamhetskritiska driften.
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FRAN OVERBLICK TILL KONTROLL

Nar en tydlig bild av miljon val finns pa plats blir nasta steg att bygga
in struktur och kontroll. For Axians handlar detta inte enbart om
natverksdesign, utan om att skapa en sakerhetsarkitektur som ar
logisk, val dokumenterad och, framfor allt, mojlig att forvalta over

tid. Infrastrukturen blir i sig ett verktyg for att skapa transparens,
optimera datafloden och implementera den segmentering som kravs.
Genom en genomtankt design sakerstaller vi att ratt kommunikation
fungerar somlost, samtidigt som vi far den tekniska formagan att
effektivt isolera osakra enheter och stoppa all oonskad trafik — utan att
introducera nya risker for driften.

Men den tekniska grunden ar bara halva losningen; det operativa
arbetet ar minst lika viktigt. | praktiken maste ansvar, arbetsfloden
och incidenthantering vara glasklara for att sakerheten inte ska
stora produktionen. Det ar har var SOC knyter ihop 6vervakningen
av arkitekturen, dygnet-runt-analys och arendehantering till ett
gemensamt, fungerande arbetssatt. Genom att integrera med
ServiceNow skapar vi sparbarhet, ratt prioritering och tydlig struktur
hela vagen fran en upptackt avvikelse till fardig atgard. Ambitionen
ar aldrig att lagga ett nytt, tungt lager av administration over
kundens verksamhet, utan att fa teknik och arbetssatt att samverka
friktionsfritt.

Det ar ocksa i denna operationella vardag som skillnaden mellan
tillfalliga punktinsatser och riktig, langsiktig formaga blir som
tydligast. En robust och saker OT-miljo byggs sallan i ett enda steg.
Den utvecklas och starks over tid nar designval, drifterfarenhet,

dokumentation och sakerhetsovervakning successivt integreras allt
tatare.

. | itmere .
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NAR DESIGN MOTER VERKLIGHET -
ERFARENHETER FRAN ETT
ENERGIPROJEKT

| ett pagaende projekt inom energisektorn har Axians haft ansvar for
att designa och etablera den sakra infrastrukturen for en ny digital
anlaggning. Projektet befinner sig just nu i testfas, dar hela miljon kors
under produktionslika forhallanden innan driftsattning. Det ar i exakt
den fasen som skillnaden mellan ritbord och verklighet blir som allra
tydligast.

Under testningen har flera konkreta utmaningar uppstatt. Det har
handlat om buggar och fel i utrustning, dar ett nara samarbete med
hardvaruleverantorer kravs for felsokning och atgard. Det har ocksa
uppstatt ovantade beteenden i trafikfloden mellan olika delar av miljon

- en tydlig paminnelse om varfor full synlighet i natverket ar helt
avgorande. Genom att visualisera dessa floden har sakerhetsarkitekturen
kunnat justeras, dokumenteras om och isoleras ytterligare. Den typen av
arbete syns sallan i en hogniva-beskrivning, men ar helt centralt for att
begransa oonskad trafik i verklig drift.

Redan i design- och planeringsfasen kravdes ett iterativt arbetssatt.
Olika arkitekturvarianter testades i labbmiljo innan den slutliga
l6sningen faststalldes. Projektet har ocksa inneburit att Axians behovt
integrera kommunikationsmonster och standarder som skiljer sig
markant fran traditionella IT-miljoer, daribland det energispecifika
protokollet IEC 61850*** Det har varit en central del av arbetet, eftersom
OT-sakerhet inte bara handlar om teknisk kompetens, utan om djup
forstaelse for hur den fysiska, operativa processen faktiskt fungerar.

, | e .
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Axians ansvar i projektet har omfattat hela kedjan fran
sakerhetsdesign till implementation. Det inkluderar att ta fram
en l6sning som motsvarar upphandlingens harda kray, valja
ratt plattformar och mjukvaruversioner, samt leverera sparbar
dokumentation for alla delar av miljon. Arbetet omfattar aven
uppsattning och den stundande driftsattningen.

Under testfasen har sarskild vikt lagts vid att halla miljon strikt
kontrollerad och isolerad. Ingen extern access har tillatits, all
atkomst har begransats och hanterats genom sakra rutiner och
isolerade dtkomstvagar designade for kritisk drift.

Malet har varit att leverera en robust och tillganglig I6sning med
full insyn - en miljo dar oonskad trafik effektivt blockeras och dar
det ratta fundamentet ar pa plats. | grund och botten handlar det
om att skapa ratt forutsattningar for att pa ett sakert satt bygga
optimerade OT-miljoer, samt att sakerstalla att verksamheten har
bade ratt verktyg och en framtidssaker design for att kunna drifta
och skydda anlaggningen framgangsrikt 6ver lang tid.
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FRAN PUNKTINSATS TILL
KONTINUERLIG INSYN - DARFOR HAR
AXIANS VALT FORESCOUT

Projekt som detta visar vad OT-sakerhet kraver i praktiken: djup forstaelse
for sakerhetsarkitektur, disciplin i designarbetet och formaga att

hantera detaljer som bara blir synliga nar miljon kors under realistiska
forhallanden. Men de visar ocksa nagot annat. Nar en stabil grund

val ar etablerad uppstar behovet av mer an en korrekt design och god
dokumentation. Verksamheten behover ocksa I6pande veta exakt vad
som faktiskt finns i miljon och hur den beter sig over tid.

Det ar darfor Axians har valt Forescout som strategisk partner inom OT.
Forescouts plattform ar helt inriktad pa att skapa kontinuerlig synlighet
och kontroll ver anslutna enheter i IT-, OT- och loT-miljoer. Plattformen
anvander agentlosa och icke-intrusiva metoder for att upptacka,
klassificera och folja enheter och kommunikationsmonster. Detta ar
sarskilt kritiskt i miljoer dar stabil drift alltid vager tyngre an majligheten
att installera agenter eller genomfora aktiva scanningar.

www.axians.se | info.axiansse@axians.com 10
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For oss pa Axians ar detta inte ett separat sidospar, utan en naturlig
forlangning av det arbetssatt vi redan bygger upp i vara leveranser.

Nar kontinuerlig synlighet kombineras med var arkitekturkompetens,
operativ SOC-formaga och strukturerad incidenthantering i ServiceNow,
blir det mojligt att ga fran punktvisa forbattringar till en robust och
langsiktig sakerhetsformaga. Det skapar oslagbara underlag for
prioriteringar, mojliggor snabbare upptackt av forandringar och ger en
helt ny niva av kontroll i miljoer dar konsekvenserna av fel beslut ar

oacceptabelt hoga.
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SLUTORD

OT-sakerhet handlar ytterst om att skapa kontroll'i miljoer

dar teknik, drift och verksamhetskrav ar tatt sammanvavda.

Det gar aldrig att I6sa med en enskild produkt eller en copy-
paste-metod fran traditionell IT. Det kraver djup forstaelse

for hur miljon faktiskt fungerar, formaga att bygga en
sakerhetsarkitektur som haller i verklig drift, och processer som

gor sakerhetsarbetet mojligt att uppratthalla over tid.

Axians bidrag ar att omsatta detta i praktiken - fran saker
design och implementation till kontinuerlig overvakning,
arendehantering och vidareutveckling. Med Forescout som vald
strategisk partner inom OT forstarks denna helhetsformaga
ytterligare genom odvertraffad synlighet och-kontroll éver

miljon.

Tillsammans skapar vi de basta mojliga forutsattningarna for
att skydda affars- och samhallskritiska miljoer. Allt utan att
nagonsin tappa fokus pa det som alltid kemmer forst i OT: en
stabil och saker drift.

Vill du komma i kontakt med oss?
Maila info.axiansse@axians.com sa kontaktar vi dig
snarast mojligt.

www.axians.se | info.axiansse@axians.com W
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OM AXIANS

Axians ar en strategisk IT-outsourcing & Telekompartner som tar

ett integrerat helhetsansvar for drift och cybersakerhet hos bade
privata och samhallskritiska verksamheter. Som en del av den globala
koncernen VINCI, har vi en unik fordel i att vi forstar och sakrar bade
traditionell IT och verksamhetskritiska industriella styrsystem (OT) pa
riktigt. Genom vara sakra svenska datacenter och var dygnet-runt-
overvakande SOC levererar vi en obruten sakerhetskedja som skyddar

hela er affar, fran kontorsnatverket hela vagen ut till fabriksgolvet.

Las mer pa www.axians.se

OM FORESCOUT

Forescout Technologies, Inc. ar en global ledare inom
cybersakerhet som hjalper organisationer att identifiera, skydda
och hantera risker i alla typer av cyberresurser - bade hanterade
och icke-hanterade - inklusive IT, OT, loT och [oMT.

Las mer pa: www.forescout.com

www.axians.se | info.axiansse@axians.com 13
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FOTNOTER

*NIS2 dr ett EU-direktiv som syftar till att hoja och skapa en gemensam, hég nivé av
cybersakerhet i hela EU. Det stdller striktare krav pa foretag och organisationer inom
samhallsviktiga och kritiska sektorer nar det galler riskhantering, incidentrapportering och
sdkerhet i leverantorskedjan. https./digital-strategy.ec.europa.eu/en/policies/nis2-directive

*|[EC 62443 (dven kdand som ISA/IEC 62443) ar den internationella standardfamiljen

for cybersakerhet i industriella automations- och styrsystem (IACS). Den fungerar som ett
ramverk for att skydda driftkritiska system (OT - Operational Technology) mot cyberattacker.
https./wwwi.sa.org/standards-and-publications/isa-standards/isa-iec-62443-series-of-
standards

***-|EC 61850 dr en internationell standard for kommunikation och system inom
elkraftteknik, framfor allt for transformatorstationer och stallverk. Den gor det moyjligt for
utrustning fran olika tillverkare (som skyddsrelder, métare och styrsystem) att “prata” med
varandra och fungera sémlést ihop (interoperabilitet).
https./energiforsk.se/program/elnatens-hallbara-teknikutveckling-och-digitalisering/
projekt/iec61850-natverk/
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