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INTRODUKTION

Som alla ar hogst medvetna om ar vi paverkade av det saker-
hetspolitiska laget som pagar runt oss. Sverige har pa olika satt
en forhojd hotbild, inte minst nar det galler cyberattacker. Det
skapar oro och for manga kan det vara svart att veta vad man ska
gora.

Som IT-leverantor och driftpartner for komplexa IT-miljoer dar
Axians kunder inte sallan spelar en samhallsviktig roll, har Axians
ett stort ansvar for att garantera maximal tillganglighet och hog
sakerhet.

MSB, Myndigheten for Samhallskydd och Beredskap, trycker

pa hur viktigt det ar att alla typer av organisationer och
verksamheter ser dver sina IT-miljoer och har publicerat ett antal
rekommendationer som talar om fér alla som ansvarar for IT-
system, vad som behover goras for att passera en godkand niva.

For att ni ska fa en tydlig och enkel 6verblick av MSBs grundlag-
gande rekommendationer for vad som kravs for att sakra upp
IT-miljon, har vi darfor sammanstallt dem i detta white paper.

Under varje rekommendation kan ni ocksa lasa
om Axians losningar och Axians tjanster
som gor att rekommendationerna
hanteras pa ett professionellt satt.
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AXIANS

Som vara kunders IT-partner ar vart uppdrag att sakra vara kunders informations-
tillgangar och leverera forstklassig vagledning och expertis i nara dialog och med
oppenhet. Vi ligger alltid ett steg fore genom preventiv vagledning och ar en IT-
partner som du kan rakna med. Dygnet runt och aret runt. Vara expertisomraden ar
foljande: Cloud & Datacenter, Cybersecurity, Enterprise networks, Professional

Services, ServiceNow och Digital workplace.

Vi ar en global partner med lokal narvaro. Axians AB har 160 anstallda och Axians
obalt har 12 500
Stockholm.
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MSB REKOMMENDATIONER

Nedan foljer MSBs rekommendationer foljt av information om hur Axians l6sningar kan

hantera den rekommenderade atgarden:

INSTALLERA SAKERHETSUPPDATERINGAR

SA FORT DET GAR

MSB sdger: Fér att minska den vanligt
forekommande risken att en angripare utnyttjar
kdnda sdrbarheter i hdrd-och mjukvara dr det
viktigt att installera sikerhetsuppdateringar sd
snart det ar méjligt.

Axians l6sning: “OS Management” ar Axians
tjanst for drift och underhall av server-
operativsystem. Tjansten ar avsedd for
foretag och organisationer som behover
tillgang till en servermiljo med forstklassig

prestanda, stabil drift och hog tillganglighet.

Servern kan antingen agas av kunden
eller vara en server i Axians skyddade
och sakrade eller vara en server i Axians
skyddade och sakrade datacenter.

Kunder som koper “OS Management”

far en servermiljo som kontinuerligt och
automatiskt uppdateras avseende sakerhet.
Varje ny sakerhetspatch utvarderas av
Axians speciallister och testas i isolerade
labbmiljoer. Darefter godkanns de for
produktion och installeras pa berorda
system.

Forutom att uppdatera servern sa garanterar
Axians att servern ar tillganglig dygnet runt
och aret om med Axians 24/7/365-
organisation som Overvakar servern och
hanterar alla typer av incidenter.
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FORVALTA BEHORIGHETER
- OCH ANVAND STARKA AUTENTISERINGSFUNKTIONER
SAMT BEGRANSA OCH SKYDDA BEHORIGHETER

MSB sager: Fér att férhindra att en angripare kan
anvanda sig av existerande konton som finns i it-miljén
behéver organisationen ha kontroll pd konton och
tilldelade behérigheter. En viktig del ar att ha starka
autentiseringsfunktioner samt att vara medveten om
att losenord ofta dr en sdrbarhet som en angripare
garna utnyttjar.

Axians losning: Som kund hos Axians finns alltid
en dokumenterad process for administration av
atkomstrattigheter som ger atkomst till Kundens
informationstillgangar eller IT-resurser. Alla
atkomst-rattigheter ska skriftligen godkannas (pa
papper eller elektroniskt) av behorig person innan
de tilldelas en anvandare.
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Behorigheter tilldelas endast personer med ett faktiskt behov, och
enligt principerna om atskiljande av arbetsuppgifter och minsta
mojliga behorighet. Behorigheten avslutas utan drojsmal nar detta
behov inte langre foreligger. Tilldelade behorigheter foljs upp
regelbundet genom en dokumenterad genomgang med bekraftelse
pa att behorigheten fortfarande ar relevant och korrekt. Inaktuella
behorigheter tas bort.

Alla behorigheter/accesser ska vara individuella. Gruppkonton tillats
endast efter separat dverenskommelse mellan Axians och vara
kunder.

All anvandning av gruppkonton redovisas till kunden, minst
kvartalsvis. Losenord for konton som anvands av flera individer
maste lagras krypterat med sparbarhet pa personniva nar ett
I6senord har lasts/anvants.

. | ttnere .
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Manga informationssystem kraver systemkonton med justerade
behorigheter, men exakt vilka behorigheter som kravs ar ofta daligt
dokumenterat av leverantoren. Detta leder till att konton tilldelas
alltfor hoga behorigheter for att underlatta att informationssystemet
ska fungera direkt efter installationen. Angripare utnyttjar detta for att
utoka sin atkomst.

For att minska risken att en angripare kan nyttja anvandar- och
systemkonton med hoga behorigheter sa sakerstaller Axians att
tilldelningen och anvandningen av dessa behorigheter begransas i sa
stor utstrackning som mojligt.

Axians har stodsystem som sakerstaller att processerna pa ett
automatiskt satt efterlevs och hindrar att manuella felaktiga
rattigheter kan delas'ut. Darmed kan Axians sakerstalla att endast
rattigheter som behovs ar utdelade vid ratt tid.
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INAKTIVERA OANVANDA
TJANSTER OCH PROTOKOLL

MSB sager: For att minska exponeringen ska informationssystem
ha sd fd aktiva tjdnster, protokoll och ndt-verkskopplingar som
mdjligt. De tjanster, protokoll och natverkskopplingar som inte
behovs for informationssystemets funktion ska stangas av, tas
bort eller blockeras.

Axians losning: Som ett tillagg till Axians “OS
Management”-tjanst kan du som kund till Axians aven
aktivera tjansten “Windows Serverhardning”. Det ar en
tjanst som garanterar att dina operativsystem sakras
ytterligare genom serverhardning. | tjansten overvakar
Axians att dina servrar ar hardade enligt ett visst regelverk,
om den bestamda konfigurationen inte ar aktiv sa gar ett
larm och Axians kan pa ett proaktivt satt sakerstalla att
dina servrar gar tillbaka till den godkanda konfigurationen.
Tjansten ger dig som kund en mojlighet att automatiskt
sakerstalla att du lever upp till stallda krav pa compliance
och sakerhet.

. | ttnere .
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SAKERHETSKOPIERA

MSB sdger: For att kunna dterstdlla férlorad eller felaktigt
andrad information eller systemkonfigurationer behover
organisationen gora sékerhetskopior och ha en férmdga
att Idsa tillbaka informationen frdn dessa.

Axians I6sning: Axians tjanst for dataskydd innebar att
regelbunden backup tas av dina informations-
tillgangar.

Sakerhetskopiering sker normalt en gang per dygn och
sakerhetskopian skapas och forvaras alltid fysiskt pa
annan plats an dar kundens produktionssystem finns.

Aterlasning av data ar enligt Axians standardpolicy
mojligt 30 dagar tillbaka men Axians kunder kan

sjalv valja att gora avsteg fran bade lagringstider

och backup-schema vid behov. Datat kan krypteras
for att ytterligare hoja sakerheten och vid behov kan
Axians aven automatisera skapandet av ytterligare en
sakerhetskopia som kan skickas till valfri annan plats,
t.ex. en lagringslosning i det publika molnet. All data
som kopieras och exporteras pa det sattet krypteras av
Axians.
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TILLAT ENDAST
GODKAND UTRUSTNING
| NATVERKET

MSB sdger: Fér att motverka att obehériga
enheter som ansluts till ndtverket fdr dtkomst till
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organisationens informationssystem och tjénster
behédver organisationen aktivt inventera och
upptdacka nya enheter. Organisationen behéver
ocksd agera sd att endast godkdnda enheter ges
dtkomst till tiénster och informationssystem.

Axians l6sning: Axians hanterar denna utmaning
i tva olika lagen dar det initialt handlar om

att sakerstalla att icke-godkanda enheter

aldrig ska kunna ansluta sig till natverket.

Detta gor vi bland annat med ett “zero-
trust-baserat” designtank, l6sningar med
natverksatkomstkontroll och certifikatbaserade
anslutningar till natverket.

Om det daremot funnits brister i kontrollen av
vilka enheter som ar anslutna till natverket kan
Axians Vulnerability Scanning-tjanst vara en
stor del av 16sningen for att sakra upp din IT-
miljo.

www.axians.se | info.axiansse@axians.com 11
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Axians Vulnerability Scanning-tjanst ar ett automatiserat

verktyg som identifierar och klassificerar sarbarheter i
datorer, natverk och applikationer genom att matcha dem
mot redan kanda systembrister. Det kan till exempel rora

sig om saknade patchar och gamla protokoll, certifikat med
svag kryptering eller daliga skiffer och tjanster. Kritiska
sarbarheter och brister hanteras, dokumenteras och foljs upp
pa ett professionellt satt.

Utover detta innefattas i tjansten aven riskbedomningar av

funna sarbarheter och brister, allt for att kunna sakerstalla att
din verksamhet har en tillganglig och saker IT-miljo.

. | ittnere .
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SAKERSTALL ATT GODKAND MJUKVARA
ANVANDS

MSB sdger: For att motverka att obehorig och otilldten mjukvara kors i
organisationens informationssystem behéver det finnas sdkerhetsdtgdrder
aktiverade. Detta skydd bér bestd av sd kallad vitlistning som hindrar att
otilldtna mjukvaror kors samt anvdndningen av ett modernt operativsystem som
har formdga att stdlla krav pd signerad mjukvara och skript.

Axians losning: Axians sakerstaller att endast godkand mjukvara kan
anvandas genom att arbeta med vitlistning av applikationer med
verktyg som Microsofts “Applocker”. Som komplement till detta

finns i Axians centrala brandvaggstjanst en mojlighet implementera
“Applikationskontroll” for att dels kunna optimera natverket utefter
anvandarnas applikationsanvandning, dels for sakerhetsaspekten dar
du kan blockera icke-6nskad anvandning av applikationer och pa sa satt
minska risken for spridning av skadlig programvara.

www.axians.se | info.axiansse@axians.com 13


http://www.axians.se

UPPGRADERA MJUK- OCH HARDVARA

MSB sdger: Byt ut och ersditt fordldrad hdrd- och mjukvara for att motverka
sdrbarheter som over tiden exponerats och for att fd avsedd funktion och
tillrdcklig sakerhet.

Axians l6sning: Samtliga delar av Axians centrala plattforms-
komponenter inom natverk och kommunikation (brandvagg,
lastbalanserare, Internet) och inom Axians kapacitetsplattform (backup,
lagring, hypervisor) forvaltas och livscykelhanteras som en del av
Axians standarderbjudande. Det innebar i praktiken

att Axians som en del av forvaltningen av vara kunders mest
grundlaggande och kritiska infrastruktur utfér foljande:

» Funktionsuppdatering
B Sakerhetsuppdatering
P Livscykelhantering

P Kapacitetsplanering
» Kontinuitetstester

» Sarbarhetsanalyser

» Riskanalyser

Allt detta sker i bakgrunden helt utan extra kostnad och helt utan en
arbetsinsats fran vara kunders IT-avdelningar.



http://www.axians.se

SAKERSTALL FORMAGA ATT

UPPTACKA SAKERHETSHANDELSER

MSB sdger: Skaffa formdgan att upptdcka sdkerhetshdndelser
i IT-miljén sé tidigt som mdjligt. Overvaka héndelser i it-miljén
med manuella, tekniska och automatiska dtgdrder. Skapa
sdkerhetsloggar som kan anvandas fér 6vervakningen och som
skyddas mot obehorig dtkomst eller férdndring.

Axians l6sning: For att du som kund till Axians skall kanna
dig trygg erbjuder Axians en rad tjanster inom olika omraden
som pa ett proaktivt satt skyddar och informerar om aktuella
hotbilder av olika slag. Axians infrastruktur overvakas och har
central loggning for att sakerstalla att eventuella avvikelser
fangas upp.

. | it .
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| vara brandvaggar kan vi aktivera foljande funktioner:

» System for intrangsskydd (IPS/IDS)
Upptacker och forhindrar avancerade hot, botnat och riktade
attacker mot natverket.

» Antivirus i brandvagg
Tjansten okar skyddet mot malware-varianter och kan med
proaktiv teknik blockera tidigare okanda hot.

» Surf-filter

Webbfiltreringstjansten ger vara Kunder god mojlighet att
implementera noggrann  kontroll for inkommande och
utgdende kommunikation. Tjansten erbjuder dven mojligheten
att ha full kontroll 6ver hur slutanvandaren far tillgang till
webbinnehall pa internet. Tjansten okar skyddet mot de
senaste varianterna av hot genom policybaserade kontroller
med mycket detaljerad blockering och filtrering.

» Applikationskontroll
Att kunna blockera icke-6nskad anvandning av applikationer
kan minska risken for spridning av skadlig programvara.

Utover dessa funktioner har Axians manga sakerhetstjanster for att anpassa
och optimera sakerheten beroende pa behov. Ett exempel pa detta ar en

“Web Application Firewall” for att ytterligare tillfora sakerhet for publikt
publicerade applikationer.

16
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Trafikflodet i din IT-miljo 6vervakas aven dygnet runt for att
detektera intrangsforsok, loggning sker likasa dygnet runt och
sparas pa sadant satt att hotaktor ej kan komma at dom.

Axians sakerhetsavdelning 6vervakar bade servrar och klienter med
en Next-Gen Antivirus-10sning fran SentinelOne. Vid inkommande
incidenter kommer vara experter inom omradet snabbt vidta
atgarder for att sakerstalla att er verksamhet I6per p3, riskfritt och
storningsfritt.
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SEGMENTERA NATVERKEN

MSB sdger: Uppratta olika natverkssegment och skapa
kontrollerade trafikfloden mellan segmenten med hjdlp
av filtreringsfunktioner som skyddar mot att odnskad
trafik kan floda fritt i natverket.

Axians losning: Som kund hos Axians har du i de
flesta fallen fatt hjalp med bade design och
implementation av ditt natverk och da har det
alltid funnits ett “security by design”-tank i

alla lager. Det vill saga hela kedjan fran hur du
ansluter dig till vara datacenter till konfiguration av
centrala brandvaggar, lokala brandvaggar och den
natdesign som dina applikationer och system sen
rullas ut pa. Att arbeta med segmentering innebar
att du far kontroll 6ver dina trafikfloden och det ar
en sjalvklarhet for oss att gora pa det sattet nar vi
implementerar vara I6sningar.
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Axians tar alltid ett helhetsansvar for att var leveransplattform ar saker och stabil.
Fast ovanpa den plattformen har vara kunder en stor frihet i hur man valjer att
designa sina losningar och har kravs ett tatt samarbete mellan Axians och vara

kunder. Nagot vi alltid efterstravar.

Att ha en IT-16sning pa Axians plattform innebar alltid ett delat ansvar for IT-
sakerheten och har ar det ofta upp till vara kunder hur de valjer att hantera
sakerheten. Vi kommer alltid att komma med rekommendationer och vara olika
tjanster ger ett skydd mot de flesta typer av hot, fast det ar i slutandan alltid kunden

som valjer vad Axians ska gora och vad man vill gora sjalv.

Skulle du vilja veta hur vi kan stotta er verksamhet? Eller har du nagra andra
funderingar? Tveka inte att mejla oss pa info.axiansse@axians.com sa hor vi av oss

omgaende eller kontakta en av vara kundansvariga direkt.

FABIAN DAHLBERG FREDRIK KARLSSON
Sales Manager Sales Executive
P a0 dab ¢ fredrik karl .
+46 (0)73 231 26 73 +46 (0)73 870 41 49

Las garna mer om oss pa www.axians.se

www.axians.se | info.axiansse@axians.com 19


http://www.axians.se
http://www.axians.se
mailto:fabian.dahlberg%40axians.com?subject=Onepager%20-%20Jobbar%20ni%20tillr%C3%A4ckligt%20proaktivt%20med%20IT-s%C3%A4kerhet
mailto:fredrik.karlsson%40axians.com?subject=Onepager%20-%20Jobbar%20ni%20tillr%C3%A4ckligt%20proaktivt%20med%20IT-s%C3%A4kerhet

